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1. INTRODUCCION

En el presente instructivo te mostraremos las funcionalidades mas importantes para el servicio
Antivirus IPLAN, y como hacer uso de las mismas. Para esto, utilizaremos la aplicacién Eset
Endpoint Security ya que es la mas completa de las dos variantes del servicio.

Aquella informacién que no esté contemplada en este documento, podras consultarla en el manual de
la aplicacion correspondiente, publicado en el Centro de Ayuda IPLAN, en la pagina
http://clientes.iplan.com.ar/centrodeayuda

1.1 INGRESANDO A LA APLICACION
Para ingresar al Antivirus, segui los pasos a continuacion:

Eset Endpoint Security

e Realiza un click en el botén Inicio

e Ingresa en Todos los programas --> ESET --> ESET Endpoint Security --> ESET Endpoint Security

Eset Endpoint Antivirus

e Realiza un click en el botdn Inicio

e Ingresa en Todos los programas --> ESET --> ESET Endpoint Antivirus --> ESET Endpoint Antivirus

oz Abrir documento de Office

f2

@ Configurar acceso v programas predeterminados
] Muevo documento de Office

W2 Windows Catalog

& windows Update

ACCEsorios 4
Adobe 4
Broadsoft 4
Cisco Systems ¥PH Client 4

Internet
Muozila Firefox

DAEMON Tools Lite 4

f@ ESET Endpoi IEl_j Acierdo de licencia

Correo electrénico

Mozila Thunderbird Google Apps Migration 4 _i" Desinstalar
Google Apps Sync L4 @ DiocUmentacian

Microsoft Office Word 2003

O EsETEr
@ ESET Syslnspector
0 ESET SysRescue

Microsof
-

Inicio 3
\ Adobe Photoshop C52 Juegos »

@ »
Acceso directo a Edraw Max Mecrosoft Cffice
S.exe Cracle ¥M VirtualBox Guest Additons 4

B Bloc de notas RealviC ’
WIFRAR ,

o ESET SysRescue [E y-Lite »

@ et Seresnshol A~ Adobe Acrobat 9 Pro
% Adobe Photoshop €32

@ Irkscape
@ mozila Firefox

Todos los programas B 9 Mozila Thunderbird

4 Inicio
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Asi se vera la pantalla del programa, en la variante Eset Endpoint Security:

@ ESET Endpoint Security

ESET ENDPOINT SECURITY

Estado de proteccion
0 Exploracidn del equipo

“’b Actualizacién
v

# Configuracion
% Herramientas
o Ayuda y soporte

Estado de proteccion

Proteccién maxima
Equipo
Rec

Web y correo electrénico

De uso frecuente
Realizar una exploracién inteligente
Estadisticas

Nimera de objetos explorados: 443

+ Proteccion maxima

+ Proteccion maxima

+ Proteccion maxima

2. UTILIZACION DEL SERVICIO

A continuacion, te mostraremos brevemente algunas de las funciones mas utilizadas del servicio.

2.1 ACTUALIZACION

Para actualizar las firmas de Antivirus, podras hacerlo en el programa desde la seccion
Actualizacion, haciendo click sobre el boton Actualizar base de datos de firma de virus.

Actualizar el Antivirus es muy importante, ya que en caso contrario tu sistema no estara protegido
contra las amenazas y/o virus mas recientes que puedan afectar al mismo.

D ESET Endpoint Security

ESET ENDPOINT SECURITY

Estado de proteccidn
0 Exploracion del equipo
b Actualizacion

iy

ﬁ Configuracion

% Herramientas

o Ayuda y soporte

Actualizacien

Actualizacién

1
o

Ultima actualizacion correcta:
Wersion de la base de datos de firmas de virus:

Actualizar base de datos de firma de virus [

Ejecute la actualizacidn de los médulos de programa y la base de datos de la firma de

22/08/2012 01:57:45 p.m.

7409 (20120822)

2
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2.1.1 CONFIGURAR USUARIO Y CLAVE DEL SERVICIO

En el caso de que por algun motivo no esté configurado el usuario y clave del servicio (estos son
requeridos para poder actualizar las firmas del Antivirus), podras hacerlo ingresando en la
configuracion avanzada del Antivirus.

Para esto, segui los pasos a continuacion:

o Dirigite a Configuracion --> Ingresar a la configuracién avanzada...

@ ESET Endpoint Security

ESET ENDPOINT SECURITY

Configuracién

ILil Estado de proteccién

— Configuracién
0 Exploracian del equipo
[ ] Equipo

b Actualizacién 4 Proteccidn del sistema de archivos en tiempo real + Habilitado

HIPS + Habilitado
Sy ~ . Modo de presentacidn Deshabilitade
ﬁ Configuracion Proteccisn anti-stealth + Habilitado
% Herramientas [[:- Red

- Firewall personal + Habilitado

o Ayuday soporte . Internet y correo electrénico

Proteccitn de acceso web + Habilitade

Proteccion de cliente de correo electronico + Habilitado

Proteccion antispam + Habilitado

Ingresar a la configuracion avanzada...

ﬁ Importar y expertar una configuracion... 2

e Ingresa en Actualizacion --> General. Luego, especifica el usuario y la clave, y presiona en Aceptar

O ESET Endpoint Security

Configuracién avanzada

-5 Equipo Perfil seleccionada:

% Red ‘Mi perfil e ‘ [ Perfiles... I
@ Internet y correo electronico

@ aActualizacicn Configuracion de la actualizacidn para el perfil seleccionada
; 1 Servidor de
Auanzado |Eleg\r automaticaments V| l Editar... ]
¥ Herramientas
& Interfaz de usuario 2 Norbre de Caontrasefia:

| EAY-55174570

(@) Actualizacisn normal () Actualizacisn previa a su lanzamisnto () Actualizacion dermaorada

Configurar las opciones Configurar...
Baorrar el caché de Borrar

[Ino mostrar |a notificacién sobre achualizaciones correctas

3

[ Aceptar Cancelar llPredeiErminada
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2.2 ESCANEO DEL EQUIPO

Una forma de realizar una verificacion sobre el sistema es utilizar la Exploracion inteligente, que
consiste en realizar una busqueda en base a parametros predefinidos por el programa. Otra es usar
la Exploraciéon Personalizada, donde podras especificar qué criterios usar para la busqueda.

2.2.1 EXPLORACION INTELIGENTE

Para efectuar una exploracion inteligente, ingresa en la seccion Exploracion del equipo, y luego
hacé un click en el boton Exploracion Inteligente.

@ ESET Endpoint Security

ESET ENDPOINT SECURITY

Exploracian del equipo

Estado de proteccian 1 .. .
= Exploracién del equipo

0 Exploracién del equipo [ 2
Q Exploracian inteligente

: e Exploracién del disco local
sis i Q Exploracion personalizada...
40§ configuracion Seleccién del perfil de exploracion y de los objetos para explorar
% Herramientas
De uso frecuente
5 Ejecutar una exploracion del disco local
o Ayuda y soparte Repetir la dltima exploracién

20
ﬁ Configuracién de la exploracién del equipo..

Esto ejecutara la busqueda en base a los criterios utilizados por la aplicacion.

@ ESET Endpoint Security

ESET ENDPOINT SECURITY

Exploracian del equipo

Estado de proteccién .. .
= Exploracién del equipo

E' , Exploracién del ®

equipo i
Progreso de la exploracidn
:b Actualizacidn E 1%
oy Destino:CAWINDOWS\ regopt.log
ﬁ Configuracién Cantidad de amenazas: 0
| Pausar | | Detener
% Herramientas
o RYialvEcpotte 3 Nueva exploracién

Mostrar la exploracion con el registre en una ventana nueva
Permitir el apagado del equipo tras |z exploracian
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2.2.2 EXPLORACION PERSONALIZADA

Para efectuar una exploracion inteligente, ingresa en la seccion Exploracion del equipo, y luego
hacé un click en el botén Exploraciéon Personalizada.

© ESET Endpoint Security

ESET ENDPOINT SECURITY

Exploracian del equipo

il Estado de proteccion ., .
= . [ Exploracién del equipo

0 Exploracién del equipo

Q Exploracion inteligente
é Actualizacién Exploracidn del disco local 2
- ; ), Exploracion personalizada.. (
ﬁ Configuracion Seleccidn del perfil de exploracién y de los objetos para explorar
% Herramientas
De uso frecuente
q ¥ Ejecutar una exploracion del disco local
/ ¢
SyLcalysopote Repetir la dltima exploracion

ol
# Configuracidn de la exploracion del equipo...

Fecha y hora de la Gltima exploracion: 22/08/2012 03:37:29 p.m.
Resultade de la dltima exploracion: 12 archivos infectados /12 archives desinfectados
Base de datos de firmas de virus que se usé en la dltima exploracién: 7409 (20120322)

Esto abrira una nueva ventana, en donde podras definir en primer lugar, qué Perfil de Exploracion
utilizar, en caso de que quieras utilizar un perfil definido anteriormente.

En el caso de querer seleccionar manualmente que archivos buscar, podras seleccionar los
directorios en el arbol del sistema. Opcionalmente podras especificar que no se desinfecten archivos
que se encuentren con virus (recomendamos no utilizar esta opcion).

Una vez seleccionados los criterios, hacé un click en Explorar para iniciar la busqueda.

Exploracion del equipo

Exploracion personalizada

Chietos para explarar: Perfil de exploracidn:

|Unidades locales A4 | ‘l |Exp|0raci0’n profunda v |

= [0 (S
- D* Memoria operativa

; (i sector de inicia

[V oy

8% pxy 2
DJ’; E,

Dx Fy,

g Mis sitios de red

’ Corfigurar... ]

3

i | [JExplarar sin desinfiectar |

; 4 4 Explorar ]’ Cancelar ]
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Esto ejecutara la busqueda en base a los criterios que definiste anteriormente:

© ESET Endpoint Security

ESET ENDPOINT SECURITY

Expleracidn del equipo

Estado de proteccion

Exploracién del
0 equipo ©

Exploracién del equipo

Progreso de la exploracién

& Actualizacién E T
Destino:CAWINDOWS\ regopt.log
ﬁ Configuracion Cantidad de amenazas: 0

Detener |

_ _ pawsr |
% Herramientas
o RYROSIVRCECIE # Nueva exploracién (i

Mostrar la exploracién con el registro en una ventana nueva (i
Permitir el apagado del equipo tras la exploracién (i

Al finalizar cualquiera de los dos tipos de busqueda, aparecera una pantalla con los resultados
obtenidos. Para salir de alli, hacé un click en Aceptar.

© ESET Endpoint Security

ESET ENDPOINT SECURITY

Expleracidn del equipo

Estado de proteccion . .
— g Exploracién del equipo

0 Exploracian del equipo
La exploracion finalizé correctamente

& Actualizacion . .
La exploracién se completd en 10 minutos y 41 segundos, (i
ﬁ Configuracién Cantidad de objetos explorados: 247466
Cantidad de objetos infectados: 12
Cantidad de objetos desinfectados: 12

% Herramientas . B
Muostrar el registro de exploracién

o Ayuda y soporte | Aceptar (
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2.3 CUARENTENA

Aquellos archivos del sistema que se encuentren infectados y no puedan ser reparados por el
Antivirus, automaticamente se colocaran en Cuarentena.

La cuarentena sirve como un paso intermedio en la eliminacién de los archivos, ya que en caso de
haber algun archivo infectado que no quieras borrar y sea critico, podemos recuperarlo. Podras
ingresar a la Cuarentena desde la seccién Herramientas haciendo un click en el boton Cuarentena.

O ESET Endpoint Security

ESET ENDPOINT SECURITY

Herramientas

i i1l Estado de proteccidn .
= Herramientas

D Archivos de registro Tareas programadas

0 Exploracién del equipo
Ultime historial: Cantidad de tareas programadas: 6

:b Actualizacion

aa . 1 Estadisticas de proteccion (6] Cuarentenak 2
ﬁ Configuracién © Estadisticas de smenazas Cantidad de objetos en cusrentena: 12
% e S Observar la actividad @ ESET SysInspector

Sistemna de archives Cantidad de instantaneas de estado

del equipo: 0
o Ayuda y soporte

[F- Conexiones de red

—de—  Lista de conexiones de red

2 Enviar el archivo para su O ESET SysRescue

¥ nalisis Crear (D) de recuperacién

Analisis en el laboratorio de ESET

Una vez dentro, podras eliminar los archivos que necesites seleccionandolos y luego presionando la
tecla SUPR o DEL del teclado (dependiendo del idioma del mismo). También podras recuperar
aquellos que necesites usando el botén Restaurar.

@ ESET Endpoint Security

ESET ENDPOINT SECURITY

4 Herramientas » Cuarentena

ILill Estado de proteccién
=5 Cuarentena

Q Exploracién del equipo Hora Nombre del objeta Tam.. | Motivo Contar

22/08/2012 ... C\Documents and Settin.. 96807.. Win32/Sality.NAR virus

() Acusiizads 22/08/2012 ... C\Documents and Settin.. 134144 Win32/Sality.NAR virus

b Laszation 22/08/2012 ... CADocuments and Settin., 118357 Win32/Sality,NAR virus

. o ChDocuments and Settin...  18921.. 'Win32/5ality.NAR virus

e - C\Documents and Settin... 134656  'Win32/Sality. NAR virus
ﬁ Configuracién
% Herramientas

o Ayuda y soporte

ocuments and Settin... 295043 Win32/Sality.NAR virus
ocuments and Settin...  17825.. Win32/Sality.NAR virus
ocuments and Settin,, 813728 'Win32/Sality.NAR virus
ocuments and Settin.,.,  16534... 'Win32/Sality.NAR virus
ocuments and Settin ity NAR virus

22/08/2012 ... ocuments and Settin... 390656 \’VmBZt’Sa\I.NARV\ruS

Al presionar el botén dereche del mouse, se activard un mend contextual para el elemento
seleccionado.

| Cuarentens.. | | Restaurar ( 2

O Abrir en una nueva ventana

(esth

IPLAN | iplan.com.ar | NSS S.A.
Reconquista 865 | C1003ABQ | Buenos Aires | Argentina
Tel: 54-11-5031-6300 / Fax: 54-11-5031-6301



IPLAN

2.4 SYS INSPECTOR

Sys Inspector es una herramienta que permite recolectar informacion sobre tu sistema con fines de
resolucion de fallos. Ante una eventualidad sobre el servicio, podras ejecutar esta herramienta y
volcar la informacién en un archivo, para ser enviado a IPLAN posteriormente para su analisis.

Para ejecutar Sys Inspector, ingresa en la seccion Herramientas, y luego hacé un click en ESET
Syslnspector

@ ESET Endpoint Security

ESET ENDPOINT SECURITY

Herramientas

ILill Estado de proteccidn

- Herramientas
0 Exploracién del equipo
D Archivos de registro Tareas programadas
Ultimo historial: 28/08/2012 03:23:47 Cantidad de tareas programadas: 6

b Actualizacion
1 p.m.

an,
# Configuracion .a| Estadisticas de proteccion [a]
“=  Estadisticas de amenazas Cantidad de objetos en cuarentena: 12
% Herramientas 2
Observar la actividad @ ESET SysInspector

Sistema de archivos Cantidad de instantaneas de estado
e Ayuda y soporte del equipo: 0

Cuarentena

[[=- Conexiones de red

—da—  Lista de conexiones de red

4, Enviar el archivo para su o ESET SysRescue
b4 analisis Crear CD de recuperacién

Andlisis en el laboratorio de ESET

Una vez dentro de la herramienta, realiza un click en Crear.

© ESET Endpoint Security

ESET ENDPOINT SECURITY

4 Herramientas + ESET SysInspector

\Lill Estado de proteccién

= ESET SysInspector

0 Exploracion del equipo Hora Comentario Usuario Estado

b Actualizacion
ey

ﬁ Configuracién
% Herramientas
o Ayuda y soporte

Al presionar el botdn derecho del mouse, se activara un menu contextual para el elemento

seleccionado.
| Crear... (

O Abrir en una nueva ventana
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Luego, especifica un nombre descriptivo para la instancia en la cual Sys Inspector volcara la
informacion sobre tu Sistema, y presiona el boton Agregar

Crear una instantanea de estado del equipo |z‘|2|
Comentario; 1
‘Instanma 1\ |

27T e | (e

La instancia figurara en la lista anterior al completarse. Realiza doble click sobre la misma.

© ESET Endpoint Security

ESET ENDPOINT SECURITY
*

Herramientas + ESET Syslnspector

Estado de proteccién

ESET SysInspector

0 Exploracién del equipo Hora Comentario Usuario Estado

3 Actualizacion
ans

# Configuracién
% Herramientas
o Ayuda y soporte

28/08/2012 05:4... Instancial LUCIANO-VXPL...

Al presionar el botén derecho del mouse, se activara un menl contextual para el elemento
seleccionado.

| Crear... || Eliminar |

3 Abrir en una nueva ventana

Al hacer esto podras ver los datos recolectados. Clickea en Archivo y luego en Guardar registro.

" C:ADocuments and Settings\All Users\Datos de programa\ESET\ESET Endpoint Security\Sysinspector\Sysinspector-LUCIANO-VXP-120828-1742.

ESET SYSINSPECTOR

Archivo~ Arbol~
Abrir registra

c v Fil . Seguro T
Detalle: |Completo Filtrado: [Nw% o resgo 191 BUSCAr  abrir raciente
- i - - i ; Ejecutar script de servicio Cirl-E
Seleccione una seccién para investigar en el arbol que se muestra abajo_..
|»| Procesos activos Nombre Valor senerar 4
+. Conexiones de red Fitrada de elementos 4
[E] Entradas de registro importantes Wer por proveedor 4
-l Servicios Detalle 4
-BW Controladores Bliscar Cil+F
@@ Archives criticos R
®-( Tareas programadas del sistema Comparar regisras .
- Informacién del sistema comparar fitros
i Detalles del archivo Cambiar de vista '
@ Acerca de Registrar estadisticas ikl
Salir Alb+F4
Estado de registros
Registro actual.  Sysinspector-LUCIANO-VXP-120828-1742.xml [Loaded-ZIP]
(esi
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Finalmente elegi el directorio de tu sistema en donde precisas guardar el archivo, y presiona en el
boton Guardar.

ESET SysInspector: Guardar el archivo de regisiro

Guardar en | % Disco local (C) 3 | Q%@
LY (D)Archivos de programa
4 DDocuments and Settings
Documentos MSOCache
recientes CWINDOWS
(€
Escritatio

Mis documentos

Mis sitios de red

Nombre | SysinspeciorLUCIANC-VXP-120825-1 742 v| [ Gusrder

Tipo |Reg|slr:| comprimido de ESET Syslnspector (*.zip) b | l Cancelar ]

Al terminar aparecera un cartel confirmando que el registro se guardo correctamente. Presiona en el
botdon Aceptar para finalizar.

(" ESET Sysinspector: Guardar el archivo de registro g|

El registro se guardé correctamente.

[ Aceptar k

Con esta informacion, podras cargar tu reclamo via en el caso de necesitar asistencia técnica que no
pueda ser resuelta utilizando la informacién del Centro de Ayuda IPLAN. Para esto, segui los pasos
de la pagina http://gestiontts.catiplan.com.ar.

Esperamos que el presente instructivo te haya sido de utilidad.

Centro de Atencién Técnica - IPLAN
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